
¿En qué consistió el análisis?

De acuerdo con información de especia-
listas, es una herramienta que ayuda a las 

organizaciones a verificar si su personal 
puede distinguir un correo electrónico de 

phishing de uno real sin poner en riesgo 
los datos corporativos. Un administrador 
elige del conjunto de plantillas, imitando 

escenarios comunes de phishing, o crea 
una plantilla personalizada, luego la 

envía al grupo de empleados sin advertir-
les previamente y realiza un seguimiento 

de los resultados. 

El hecho de que una gran cantidad de 
usuarios haga clic en el enlace, es una 

clara indicación de que se requiere capa-
citación adicional en concientización 

sobre seguridad cibernética.
Según campañas recientes de simulación 
de phishing efectuados por esta empresa, 

los cinco tipos de correo electrónico de 
phishing más eficaces son:

• Asunto: Intento de entrega fallido: 
lamentablemente, nuestro mensajero no 
pudo entregar su artículo. Remitente: 
Servicio de entrega de correo. Conversión 
de clics: 18.5%.

• Asunto: No se entregaron los correos 
electrónicos debido a servidores de correo 
sobrecargados. Remitente: El equipo de 
asistencia de Google. Conversión de clics: 
18%.

• Asunto: Encuesta en línea a empleados: 
¿Qué mejorarías del trabajo en la empre-
sa? Remitente: Departamento de RRHH. 
Conversión de clics: 18%.

• Asunto: Recordatorio: Nuevo código de 
vestimenta en toda la empresa. Remiten-
te: Recursos Humanos. Conversión de 
clics: 17.5%.

• Asunto: Atención a todos los empleados: 
nuevo plan de evacuación del edificio. 
Remitente: Departamento de Seguridad. 
Conversión de clics: 16%.

Tres componentes clave 
de las operaciones

de centro de datos de alto rendimiento



Tres componentes clave de las 
operaciones de centro de datos 
de alto rendimiento.

Si tuviéramos que elegir el factor más 
importante para explicar qué hace que la 
entrega de la capacidad y el tiempo de 
actividad del centro de datos sea exitosa, 
elegiríamos: el mantenimiento continuo y 
estratégico. Las instalaciones del centro 
de datos deben operar dentro de un con-
junto muy estricto de parámetros – las 24 
horas del día, los 7 días de la semana. El 
enfoque de un operador para el manteni-
miento estratégico es realmente la clave 
para garantizar la más alta calidad y la 
entrega continua para los clientes.

El mantenimiento abarca una interacción 
compleja entre las personas, el proceso y 
el equipo; solo uno de los cuales es fácil de 
cuantificar: el equipo. Por lo general, la 
lista de los equipos de un centro de datos 
se publica en el sitio web o en una hoja de 
datos, ya que son fáciles de ilustrar. Sin 
embargo, la importancia táctica de esta 
información puede malinterpretarse fácil-
mente sin una comprensión sólida de 
cómo la interacción entre el equipo, las 
personas responsables de ejecutarlo y 
mantenerlo, y los procesos que siguen, 
conduce al verdadero éxito de las opera-
ciones del centro de datos.

A medida que considera si depositar su 
confianza e infraestructura empresarial 
crítica en una instalación de colocación, el 
tema del mantenimiento es crucial, pero 
difícil de evaluar. Con un poco de orienta-
ción para ayudar a su evaluación, la 
ganancia en la comprensión de las prácti-
cas operativas valdrá la pena varias veces 
a lo largo de la vida útil de sus operacio-
nes.
Por supuesto, los sistemas de operaciones 
del edificio y el equipo importan. No 
importa cuán buenos sean los sistemas 
industriales modernos, y son muy buenos 
en estos días, las instalaciones como los 
centros de datos tienen un conjunto 
estricto de parámetros operativos que 
deben lograr, y de ninguna manera operan 
ellos mismos.



¿Qué hacer?

Para evitar filtraciones de datos y cualquier pérdida 
financiera y de reputación relacionadas a un ataque 
de phishing, se recomienda a las empresas:

• Recuerde a sus empleados las señales básicas de los 
correos electrónicos de phishing. Un asunto urgente, 
errores tipográficos y de otro tipo, direcciones irregu-
lares de los remitentes y enlaces sospechosos.

• Si tiene alguna duda sobre el correo electrónico 
recibido, verifique el formato de los archivos adjun-
tos antes de abrirlos y la precisión del enlace antes de 
hacer clic. Esto se puede lograr pasando el cursor 
sobre estos elementos: asegúrese de que la dirección 
parezca auténtica y que los archivos adjuntos no 
estén en un formato ejecutable.

• Denuncie siempre los ataques de phishing. Si 
detecta un ataque de phishing, informe a su departa-
mento de seguridad de TI y, si es posible, evite abrir el 
correo electrónico malicioso. Esto permitirá que su 
equipo de ciberseguridad reconfigure las normas 
antispam y prevenga un incidente.

• Proporcione a sus empleados conocimientos bási-
cos de ciberseguridad. La educación debe estar 
orientada a cambiar el comportamiento de los alum-
nos y enseñarles a enfrentarse a las amenazas.

Puesto que los intentos de phishing pueden confundir 
y no hay garantía de evitar todos los clics accidentales, 
proteja sus dispositivos de trabajo con una seguridad 
en la que pueda confiar. Elija una solución que 
proporcione funciones antispam, rastree comporta-
mientos sospechosos y cree una copia de seguridad 
de sus archivos en caso de ataques de ransomware. 

Fuente de información: cio.com.mx

 

Las personas, los procesos y los 
equipos son interdependientes.

Hay un sistema complejo de dependencias 
superpuestas que están involucradas en la 
operación de un centro de datos eficiente y 
efectivo. Las personas necesitan capacita-
ción para seguir el proceso y administrar 
equipos y sistemas. El proceso debe estar 
alineado para ejecutar equipos y sistemas 
sin problemas y ser respetado por perso-
nas completamente capacitadas. Los 
equipos y sistemas deben ser administra-
dos por trabajadores bien informados que 
sigan el proceso correcto. Esta interdepen-
dencia es crucial para los centros de datos 
de alto rendimiento.

Las personas necesitan procesos 
alineados y experiencia en 
equipos para ser efectivas.

Comprender el enfoque de un operador de 
centro de datos para obtener lo mejor de 
su gente es la verdadera clave para tener 
una idea de todo lo demás que sucede 
dentro del centro de datos. Los empleados 
comprometidos y motivados, con respon-
sabilidades definidas, marcan una dife-
rencia tangible al ofrecer mejores resulta-
dos que se pueden medir en la resiliencia y 
el rendimiento del sitio en sí.



Querrá evaluar la profundidad de la estra-
tegia de mantenimiento del operador y su 
enfoque correspondiente a los programas 
de capacitación. Los operadores de cen-
tros de datos no solo necesitan fomentar y 
cuidar el bienestar de los empleados; tam-
bién deben asegurarse de que el personal 
esté al día con los últimos enfoques y las 
mejores prácticas para el mantenimiento 
en su sitio. Pregunte: ¿qué aspectos del 
mantenimiento gestionan internamente 
frente a la subcontratación?

Para nosotros, es muy importante que 
nuestros ingenieros y equipos de trabajo 
estén preparados sobre cómo realizar sus 
propias actividades de mantenimiento, 
con esto, están más comprometidos e 
involucrados en la entrega de un resultado 
de alta calidad. Los empleados de los cen-
tros de datos interactúan en primera fila 
con los sistemas de las instalaciones y, por 
lo tanto, son quienes tienen la capacidad 
de identificar, anticipar e intervenir 
cuando surgen síntomas. Nuestros pro-
veedores realizan tareas de mantenimien-
to complejas y críticas, pero trabajan en 
consulta con nuestro personal interno. 
Esto conduce a una mayor comprensión 
de la instalación, al tiempo que desarrolla 
el conocimiento y la experiencia de los 
sistemas.

Los procesos se adaptan a los 
equipos, entregados por per-
sonas calificadas.

Determinar la efectividad y el cumpli-
miento del proceso es el aspecto más difí-
cil de evaluar del mantenimiento.

Al igual que con su automóvil, hay un pro-
grama de mantenimiento prescrito para el 
equipo del centro de datos. Como consu-
midores, tendemos a confiar en el consejo 
de un fabricante (cambie su aceite cada 
determinados kilómetros) y subcontratar 
el mantenimiento a un mecánico. Pero 
para las empresas que operan flotas de 
vehículos, los planes y horarios de mante-
nimiento son una parte crítica y adminis-
trada activamente de operaciones com-
plejas. Es igual con los centros de datos.



Adoptar un enfoque riguroso para hacer 
cumplir las políticas y procedimientos es 
una tarea obligada para cualquier opera-
dor de centro de datos. Pero igual de críti-
ca es la práctica de revisar y mejorar regu-
larmente los procesos a medida que cam-
bian los sistemas, las herramientas, la 
tecnología y las necesidades comerciales.

Pregunte si hay un proceso de revisión 
regular para garantizar que los nuevos 
requisitos, las presiones comerciales y los 
factores de las personas se alineen conti-
nuamente. Esto demuestra una mayor 
inversión por parte de la empresa, hacien-
do que su gente sea parte de la solución y 
no solo seguidores del proceso. Adoptar 
este enfoque brinda a los técnicos la opor-
tunidad de influir en las mejoras del pro-
ceso, al tiempo que mantiene el requisito 
de adherirse al proceso.

La eficiencia de los equipos de-
pende de personas calificadas 
y procesos alineados.

Hay componentes y equipos básicos que 
componen un centro de datos: todo el 
mundo tiene UPS, enfriadores, etc. y en 
algún nivel los componentes son todos 
muy similares. Tener múltiples copias, o el 
“mejor” equipo de marca no es suficiente 
para garantizar la resiliencia. La experien-
cia interna es fundamental para compren-
der cómo el proceso de mantenimiento, la 
programación y el equipo interactúan con 
el conjunto completo de sistemas dentro 

de la instalación. Si está tratando de com-
prender si la instalación es buena o mala 
en el mantenimiento, evalúe si los opera-
dores están considerando las necesidades 
de la instalación en su conjunto y si tienen 
un programa de mantenimiento ajustado 
que está optimizado y programado en 
consecuencia.

Ciberseguridad más allá del 
tráfico de red.

A pesar de que la mayoría de los operado-
res de colocación no interactúan con el 
tráfico de red del cliente, la ciberseguridad 
sigue siendo una consideración crítica 
para cada función en el centro de datos.
Un sistema robusto de gestión de edificios 
(BMS) es crucial para un entorno de alto 
rendimiento. Es importante tener un 
sistema que esté diseñado para integrarse 
con una variedad de sistemas de control 
industrial y diseñado para altas tasas de 
transferencia de datos. Estos sistemas de 
“fuerza industrial” permiten la redundan-
cia donde tiene sentido, pero tienen la 
mayor flexibilidad para optimizar el ren-
dimiento del centro de datos. Pero estos 
sistemas no están completamente aisla-
dos del resto del mundo y se debe tener 
cuidado para garantizar que se sigan los 
protocolos de seguridad adecuados.



Los sistemas de prueba agre-
gan valor al mantenimiento.

Un banco de carga o sistema de prueba se 
utiliza para simular una carga eléctrica / 
térmica. No todas las instalaciones tienen 
o necesitan una; pero donde están presen-
tes, podrían ser el héroe anónimo de una 
instalación. Los bancos de carga permiten 
realizar pruebas en vivo independientes y 
a gran escala de los sistemas de construc-
ción; de lo contrario, el mantenimiento y 
las pruebas deben realizarse a través de 
otros medios.

Otra ventaja es que un banco de carga per-
mite realizar pruebas de equipos sin utili-
zar la carga del cliente como banco de 
pruebas. Esto significa que puede realizar 
pruebas con más frecuencia en más siste-
mas y reducir el período de riesgo. 
Además, el banco de carga se puede utili-
zar para validar el funcionamiento de los 
equipos que acaban de pasar por mante-
nimiento o reparaciones antes de volver a 
ponerlos en la rotación de servicio del 
entorno de producción.

Evaluación de las fortalezas es-
pecíficas de los operadores de 
centros de datos.

No existe sólo una forma de lograr un alto 
rendimiento en un centro de datos; esto 
está abierto a cómo cada empresa cumple 
con su éxito. Si se han decidido por un 
diseño que se compara o no favorable-

mente en el papel, debe haber una razón 
detrás de ello. Comprender el razona-
miento y cómo el diseño pretende satisfa-
cer las necesidades de mantenimiento de 
las diferentes topologías, en última 
instancia, lo llevará a importantes decisio-
nes de diseño y administración de imple-
mentación que afectarán su tiempo de 
actividad. Estos factores son complicados, 
y todo debe funcionar a la perfección.

Fuente de información: cio.com.mx


