¢Gomo pueden los CI0
protegerse de los ciberataques:

N

. N

mes\
\ 299ty



En los Ultimos meses, el robo y la filtracion de datos de
organizaciones publicas y privadas han sido una constante en
RN in importar el nivel de seguridad SIS
presumiblemente se tenga, los ciberdelincuentes han logrado
inmiscuirse dentro de los sistemas para extraer informacion

confidencial, un delito que en América Latina deja pérdidas de
PR RO R X I ETR=XH de acuerdo a un estudio.

CLos ciberdelincuentes han encontra-
do en el robo de informacién una manera
mds efectiva para hacer dafio a sus blan-
cos de ataque, porque mds alld de lo eco-
ndémico, las organizaciones pierden la
confianza y credibilidad de sus usuarios,
mientras que los agentes maliciosos
ganan reputacidn entre el gremio ilegal.
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Asi, durante este tiempo, las diferentes
filtraciones de seguridad en México han
evidenciado, una vez mas, la necesidad de
priorizar la inversidn en ciberseguridad y
en la proteccion de los datos en todos los
ambitos tantos publicos como privados,
ya que nuestro pais sigue siendo vulnera-
ble ante la falta o laxitud de leyes que tipi-
fiquen los diversos tipos de ciberdelitos,
asi como las penas para su sancidn corres-
pondiente.



México se ubica en un nivel de riesgo alto en
cuanto a amenazas cibernéticas se refiere.

Este panorama debe ser un detonador para
que las autoridades, los CIO y la sociedad en
general impulsen acciones de prevencion y
ciberresiliencia, asumiendo que el riesgo esta
latente en todos los dmbitos del quehacer
nacional y en la vida cotidiana de las personas.

Hoy ya no se trata sélo de evitar ataques,
sino de EulelalifeI=t-TaNAN-TS C1g o (=T oL-1¢-Te [0}

EN LR IRl 1] para que la afectacion

a la continuidad del negocio sea minima,
durante y después de un incidente cibernético.

La falta de esta vision ha provocado que tanto
instituciones financieras como del sector
publico y privado en diferentes partes del
mundo hayan sido victimas del robo de
informacidn privilegiada que vulneran no
s6lo sunombre, sino el de todos los involucrados.
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De hecho, el robo de datos personales es la
principal preocupacidn de las personas usua-
rias de internet. E]1 18° Estudio sobre los Hébi-
tos de Personas Usuarias de Internet en
México 2022, de la Asociacion de Internet
MX, refiere que aproximadamente 7 de cada
10 internautas se encuentran preocupados
por la filtracién de su informacion, seguido de
la posibilidad de recibir un virus y la invasion
asuprivacidad con 37.8%y 29.1%, respectiva-
mente

Frente a ello, ;qué pueden hacer los CIO?
Para mitigar estas cifras, los CIO tienen la
titdnica tarea de hacer la diferencia en ciber-
seguridad, implementando estrategias efica-
ces de ciberresiliencia.

El plan debe estar disefiado con base en un
analisis de riesgos real, ya sea propio o asisti-
do por algun aliado idoneo, que ademas reali-
ce una evaluacion de su nivel de madurez de
seguridad informdtica, a fin de solventar las
areas de oportunidad y proteger la informa-
cion critica ante los inminentes ciberataques.
Otro punto fundamental es la implementa-
cién de Gestion de Accesos Privilegiados
(PAM) para contrarrestar el uso indebido de
privilegios o el robo de credenciales, muchas
veces obtenidas con técnicas de ingenieria
social, basadas en la falta de adopcién de
practicas seguras de proteccion o ciberhigie-
ne de las personas.

Por ello, finalmente, es importante incluir
tareas de concientizacion sobre las ciberame-
nazas, considerando que el fallo humano es el
eslabén mads débil de seguridad. Bajo esa
Optica, desde 2004, cada octubre se conme-
mora a nivel global el mes de la Ciberseguri-
dad, instaurado para prevenir e informar
sobre las amenazas existentes en la web.

Fuente de informacidn: cio.com.mx




